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Per Smartphone an fremde Karten-Daten

Seit 2012 sind NFC-Bankomatkarten im Umlauf, mit denen man kontaktlos bezahlen kann. Doch nun

können auch Smartphones diese Daten lesen. Mit einer österreichischen App lassen sich fremde
Transaktionen und Quickguthaben abfragen.

Foto © Hoffmann Mit der App "Bankomatkarten Infos" kann man die Daten auslesen, die am NFC-Chip gespeichert
sind

Eine heftige Ohrfeige - das ist die Reaktion, die ein Mann auf die Frage bekommt: "Ist das die Kasse,
für die, die 'quicken' wollen." Der Werbespot bewirbt die neue Funktion an Bankomatkassen:
kontaktloses Zahlen. Wie auch bei der Skikarte oder beim Thermen-Armband hält man einfach die
Karte mit dem NFC-Chip auf das Terminal. Doch welche Daten bei den Transaktionen gespeichert

werden, war für Kunden bisher nicht nachvollziehbar.

Fakten

Mit einer neuen App für Android-Smartphones lassen sich in wenigen Sekunden Informationen von
Bankomatkarten auslesen. 
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NFC-Chips in Karten und Smartphones machen's möglich - man legt einfach das Smartphone in die
Nähe einer Bankomatkarte, und mit der "Bankomatkarten Infos"-Applikation teilt einem das Handy
Quick-Kontostände und alle getätigten Transaktionen mit. 

Auch jene, die nicht über das Quick-Guthaben abgelaufen sind. Selbstverständlich ohne die Eingabe
eines PIN-Codes.

Als der Programmierer Johannes Zweng eine neue Bankomatkarte bekam, packte ihn die Neugier und
er schrieb eine App. Dabei war er von der Leichtigkeit seines Tuns selbst überrascht: "Ich wusste
anfangs nicht, dass alle Transaktionen auf der Karte gespeichert sind." Er würde sich jedoch nicht als
Aktivist beschreiben, er war lediglich neugierig und hatte gerade Urlaub. "Ich wollte die NFC-Chips
einfach austesten." Seit Dienstag gibt es die App im Google Playstore zum freien Download. Der JAVA-
Entwickler findet es höchst bedenklich, dass man so leicht auf die unverschlüsselten (!) Daten zugreifen
kann. Transaktionen durchführen kann die App jedoch nicht.

Dabei wäre eine Verschlüsselung der Daten durchaus möglich, erklärt Michael Jerne von NXP Semi
Conducters. Die steirische Firma stellt NFC-Chips her. "Unsere Chips erfüllen alle relevanten
Sicherheitsstandards - auch jene von Mastercard und Visa." Damit seien sie von der Technologie her
gleichwertig mit den sichtbaren Chips auf einer Kreditkarte. Jerne: "Am Ende hängt die Sicherheit
immer von der Anwendung ab." Dabei müssten die Anbieter eine Balance zwischen
Benutzerfreundlichkeit und Sicherheit finden.

Karten werden nicht getauscht

Im Frühjahr 2014 soll es ein Update für die Karten geben, erklärt Martina Nadler von Payment

Services Austria (PSA). Ab dann sollen Transaktionen nicht mehr gespeichert werden. Ein Austausch
bestehender NFC-Karten sei allerdings nicht geplant: "Es werden ja keine sicherheitsrelevanten Daten
ausgelesen. Ein Rückschluss auf den Karteninhaber ist nicht möglich." Es würden nur Datum und
Transaktionssumme aufgezeichnet.

Die PSA sieht darin auch keine Sicherheitslücke. Und das Auslesen des Quick-Guthabens sei sogar ein
Feature und kein Fehler. Das bestätigt auch Tamara Berger-Feichter der Paylife Bank - Anbieter der
Quick-Funktion. Die Bank bietet auf der Webseite quick.at eine eigene App mit dieser Funktion an.

Fremde Karte sperren

Allerdings könnten die Funktionen der NFC-Chips über das reine Auslesen von Daten hinausgehen.
Laut Zweng wäre es theoretisch möglich, mit dem Smartphone Daten an die Karten zu senden. Will
heißen, ein Android-Handy wäre in der Lage, fremde Bankomatkarten aus einer Entfernung von zehn
Zentimetern nach dreimaliger Eingabe eines falschen PINs zu sperren.

AK stößt sich an den Karten

Die Datenschutz-Expertin der Arbeiterkammer, Schrittwieser, hat ohnehin wenig Freude mit der
neuen Karte: "Wir sehen in diesem System keine Vorteile, außerdem wurden Bankkunden mit den
Karten zwangsbeglückt. Diese Sicherheitslücke bestätigt nur unsere Kritik an den NFC-Karten". Es sei
"ein Wahnsinn", dass Unbeteiligte problemlos an Kartendaten gelangen können. Der Programmierer
der App betonte außerdem, "dass es sich dabei um keinen Hack" handle - die Daten, auf die er
zugegriffen hat, sind allesamt öffentlich zugänglich. Eine echte Watsch'n für den Konsumenten.

KLAUS KNITTELFELDER, ROMAN VILGUT



NFC

NFC steht für "Near Field Communication" und ermöglicht die Übertragung von Daten über eine kurze
Distanz, also etwa das kontaktlose Bezahlen an einer Kasse.

Bankomat- und Kreditkarten oder Handys sind mit speziellen Mikrochips ausgestattet, die mit
Kassenterminals auf kurze Distanz von nur wenigen Zentimetern kommunizieren und so
Zahlungsdaten austauschen können.

Für das kontaktlose Bezahlen sind weder Unterschrift noch PIN-Code nötig - der Maximalbetrag ist
mit 25 Euro ebenso limitiert wie die Zahl der aufeinanderfolgenden Transaktionen ohne PIN-Eingabe.

Ob die eigene Karte bereits über einen NFC-Chip verfügt, lässt sich sehr leicht feststellen. Auf der
Karte ist dann das Logo "pay pass" angebracht (siehe Bild links oben).

Die Technologie wurde vor rund zehn Jahren maßgeblich von NXP in Gratkorn entwickelt und steckt in
vielen mobilen Geräten, etwa im Windows Phone 8.


